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Abstract
Traffic filtering is vital for successive real time traffic analysis. Dedicated hardware is not always available therefore current study explores the possibility of BFP (Berkeley Packet Filter) to be used for network traffic monitoring on general-purpose hardware. In NIDS (Network Intrusion Detection) BPF could be used for basic traffic segregation into flows that would be processed differently. Packet capturing application is developed that is able to generate filters with different length and different number of simultaneous threads. Test ratio between captured and sent packets is measured for packets that differ in size and speed of transmission.
Keywords: BPF, libpcap, NIDS, network traffic monitoring.
ВЪВЕДЕНИЕ
За безпроблемната работа на всяка компютърна мрежа е необходимо наблюдение и анализ на мрежовия трафик. Най-често се търсят следи за неправомерно използване на мрежата или  неправилно функциониращи устройства. Основен проблем при наблюдението на мрежов трафик е големият брой пакети, които трябва да бъдат прихванати и проверени, а в повечето случаи проблемните пакетите са незначителна част от целия трафик. За да бъде сканиран трафика ефективно в реално време, с минимални изчислителни ресурси и без загуба на потенциално опасни пакети е необходимо предварително отстраняване на обемния трафик, като видео и гласови потоци, P2P връзки за споделяне на файлове и др. В настоящата работа се изследват възможностите за филтриране на мрежов трафик с Berkeley Packet Filter (BPF) имплементиран с библиотеката libpcap за Linux операционна система, като се използва  неспециализиран хардуер.
Филтриране на мрежов трафик

Два вида операции заемат ресурси при филтрирането на пакети. Това са копиране на пакета от едно място в паметта на друго и проверка на условията на филтъра. За да няма дублиране на данните в паметта, филтрирането на трафика трябва да се извършва директно в паметта управлявана от ядрото на операционната система и само интересните пакети да бъдат изпратени към потребителското приложение. В Unix базираните системи съществуват два похвата за филтриране на мрежов трафик [7]. Първият чрез следене на пакета по неговия път през протоколния стек, а вторият чрез създаване клонирани псевдо устройства.

В първия случай се генерират прихващания по пътя на пакета в протоколния стек [4,5]. Обработката на пакета се отклонява за да бъдат приложени съответните филтри и модификации на пакета, след което се връща към нормалния му път. Този похват се използва за обработка на валидни IP пакети за NAT и firewall-и. Едни от най-популярните инструменти са netfilter/iptables за Linux и ipfilter за BSD OS. Основно преимущество е, че има вградена поддръжка за следене състоянието на връзката. 

Вторият метод клонира целия трафик достигащ до мрежовия интерфейс и го подава към създадено за целта виртуално устройство. Реално трафикът може e записан само на едно място като се използват zero-copy и DMA (Direct Memory Access) технологии. 

BPF

BPF [1,2] се състои от два основни компонента: мрежов тап и филтър на пакети. Мрежовият тап събира пакети от интерфейсите и ги подава към следящо устройство. Филтърът решава дали пакетът ще бъде приет и каква част да бъде копирана към потребителското приложение (фиг. 1).
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Фиг. 1. Модел на BPF

Нормално при пристигане на пакет до мрежовия интерфейс, драйверът от каналното ниво сравнява физическия адрес на адаптера и адреса на получателя и при съвпадение го изпраща към мрежовия протоколен стек. В случай, че BPF следи този интерфейс, драйверът първо извиква BPF. BPF подава пакета към всеки от конфигурираните филтри. Филтърът решава дали пакета ще бъде отхвърлен или приет и каква част ще бъде копира на потребителя. За всеки филтър, който приема пакет, BPF копира заявените данни към буфер присвоен на филтъра. След това управлението се връща към драйвера на интерфейса. Ако пакетът е адресиран към локалния хост се продължава с нормалното му изпълнение.

Няколко пакета могат да се подадат едновременно към потребителската част. Към всеки пакет се добавя заглавна част, която включва време на пристигане, дължина и отмествания за подравняване на данните. Целта на BPF е филтрирането на данните да се извършва директно на мястото, където мрежовия адаптер първоначално го е записал.

BPF Филтри

Прехвърлянето на пакети към потребителя е единият  фактор за заемане на ресурси, вторият е самото филтриране. Поради това, че всички пакети минават през филтриращия алгоритъм оптималната му работа е от ключово значение за използване на възможно най-малък брой изчислителни операции. Филтърът е булева функция, ако резултатът е истина, съдържанието на пакета се копира към потребителското приложение, ако резултатът е лъжа, пакета се игнорира.

За генериране на филтър се използва нецикличен насочен граф на управление на потока (directed acyclic control flow graph, CFG). Задачата, която се цели да бъде решена при генериране на филтъра, е премахване на повтарящи се сравнения, а самият филтър да бъде писан на език от високо ниво. След създаването на филтъра той се компилира в език подобен на машинен код, но предназначен  виртуалната машина на BPF .

Недостатък на този модел е, че при нужда от малка промяна във филтъра, той трябва да се генерира изцяло на ново [3]. При работа в реално време това би означавало възможна загуба на пакети.
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Фиг. 2. Генериран филтър след оптимизация

Примерно за филтриране на IPv4, TCP пакети от/до порт 80/100 или от/до порт100/80 филтърът би изглеждал  така:  
 - език от високо ниво: ip and tcp port 100 and 80;

- оптимизиран алгоритъм на филтъра фиг.2; - компилиран филтър за BPF виртуална машина фиг. 3. 
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Фиг. 3. BPF език от ниско ниво

BPF синтаксис

BPF [6] езикът от високо ниво има интуитивен синтаксис и многофункцио-налност. Поддържа протоколи от различни нива и позволява  директно по байтово сравнение. 

Пример: Прихващане на IPv4 и IPv6 пакети от/до хост mail.tugab.bg, без тези съдържащи адрес kst.tugab.bg.
host mail.tugab.bg and not kst.tugab.bg
Пример: Прихващане на TCP/IP пакет съдържащ FF в 30 и 31 байт (само за IPv4):
tcp[30:2]=0xffff
Задача за изпълнение

Настоящата работа е начална фаза на разработка на интелигентна система за мониторинг на мрежов трафик. За целта ще се изследва филтриране  на мрежов трафик с BPF при различни натоварвания.

ТЕСТВАНЕ

Възможностите на BPF ще бъдат тествани, като се следи броя на пропуснатите пакети при различни скорости и големина на пакетите. За целта е разработено програмно приложение, което може да стартира N на брой филтриращи процеса с различни по дължина филтри (различен брой сравнения). На фиг.4 e представен алгоритмът на програмата, а  на фиг.5 основни части от изходния код. 
Реализирани са две опитни постановки. В първата опитна постановка директно се 
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Фиг. 4. Алгоритъм на приложението
[image: image6.png]int main() {
for(i = 1; i<=N;i++)({
printf ("$s \n", &filter [i*FILTER]);

// Craprupase Ha HoBa HuKKa
pthread_create (¢threads[i], NULL, *capture,
scontr[i]);
b}
void *capture( void *arg) {
struct control *contr;
contr = arg;

//OTBapsAHe Ha Qain 3a NpMXBamaHe

contr->handle = pcap_open_live( DEV, BUFSIZ, 1,
1000, contr->errbuf)))

//Kommunupare Ha QUITED

peap_cempile (contr->handle, contr->fp,
contr->filter, 0, 0)

//3anasane Ha QWITBPA 3a TEKYWT Qa1

peap_setfilter (contr->handle,
contr->fp) pcap_loop (contr->handle, 0, getPackets,
(u_char *) arg);
//Besxpaen umxmn sa npuxsamare

peap_loop (contr->handle, 0, getPackets,
(u_char *) arg);

void getPackets (u_char *arg, const struct
pcap_pkthdr *header, const u_char *packet)({
struct control *contr;
contr = (struct control *)arg;
//Bposu Ha naxemu
contr->ip->count++;

L}




Фиг. 5. Изходен код на приложнието
изследват загубените пакети (фиг.6), а втората е близка до реална схема на работа на мрежов сензор за анализ на трафик (фиг.7). 

За реализация на опитните постановки са използвани  следните устройства:

Четири работни станции с Pentium Dual Core, Debian 6.0. OS и инсталирани инстру-менти за генериране на мрежов трафик - packETH и iperf (PC1 – PC4).

Лаптоп с IntelCore2Duo p8600 и Ubuntu 13.04 (Sensor).

Комутатор  - Cisco 2960s.
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Фиг. 6. Опитна постановка 1
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Фиг. 7. Опитна постановка 2

Резултати

 В опитна постановка 1 са направени измервания, като PC1 генерира трафик с  packETH. В таблици 1,2,3 и 4 в проценти е дадено отношението между получените и изпратените пакети, при различни видове изкуствен трафик. Като N е броя на стартираните филтри, а L е броя на сравненията във всеки филтър.
Таблица 1: Размер на пакет 64 байта,
 скорост ≈300000 пакета в секунда  
	N \ L
	1
	2
	4

	1
	96
	96
	88

	2
	98
	85
	76


Таблица 2: Размер на пакет 1024 байта,
 скорост ≈90000 пакета в секунда  
	N \ L
	1
	2
	4
	8
	16
	32
	64

	1
	100
	100
	100
	100
	100
	100
	100

	2
	100
	100
	100
	100
	100
	98
	73

	4
	98
	99
	100
	99
	93
	66
	

	8
	89
	89
	83
	78
	64
	
	


Таблица 3: Размер на пакет 1500 байта,
 скорост ≈63000пакета в секунда  
	N \ L
	1
	2
	4
	8
	16
	32
	64

	1
	100
	100
	100
	100
	100
	100
	100

	2
	100
	100
	100
	100
	100
	100
	94

	4
	99
	98
	99
	97
	100
	91
	56

	8
	78
	75
	70
	63
	49
	
	


Таблица 4: Размер на пакет 1024 байта,
Филтър: N = 8, L= 16 (ip dst host 1.1.1.1 or 1.1.1.2 or 1.1.1.3 or 1.1.1.4 or 1.1.1.5 or 1.1.1.6 or 1.1.1.7 or 1.1.1.8 or 1.1.1.9 or 1.1.1.10 or 1.1.1.11 or 1.1.1.12 or 1.1.1.13 or 1.1.1.14 or 1.1.1.15)
	Mb/s
	20
	50
	100
	200
	300
	400
	500

	%
	100
	100
	100
	100
	98
	89
	67


В опитна постановка 2 между работните станции се генерира максимален трафик с помощта на iperf. Един от портовете на комутаторът се конфигурира в SPAN режим (тап /порт за наблюдение (фиг.8.)[9]. Всички пакети, които пристигат на останалите портове се препращат към избрания за тап порт. Тап портът е с 1Gb интерфейс, а останалите са със 100Mb. Тестът е проведен в продължение на ≈2 минути, като скоростта на предаване между два компютъра е ≈94Mb/s. В табл.5 са отчетени броячите на мрежовите интерфейси  преди пускане и след спиране на генераторите на трафик. Последният ред от таблицата показва общия брой изпратени пакети и отчетените от сензора пакети. Тестът е извършен при N = 10 и L = 16, но филтрите не извършват всички сравнения. Резултатите показват, че съотношението между получени и изпратени пакети е минимум 99,75%.

[image: image9.png]mirror#configure terminal

mirror(config)#no monitor session all
mirror(config)#monitor session 1 source
interface fastEthernet 0/1 - 24 rx
mirror(config)#monitor session 1 destination
interface gigabitEthernet 0/1
mirror(config)#end

mirror#show monitor session 1

Session 1

Type : Local Session
Source Ports :
RX Only : Fa0/1-24
Destination Ports : Gi0/1
Encapsulation : Native

Ingress : Disabled




Фиг. 8. Конфигурация на рутер в SPAN режим

Таблица 5. Скорост 2х94Мb/s,N = 10, 5 <L <10
	Tx брояч 
	PC1
	PC2
	PC3
	PC4

	преди
	5751431
	11502703
	10496663
	5264122

	след
	6229494
	12458536
	11219032
	5625828

	Изпратени
	478063
	955833
	722369
	361706

	Общо:
	2517971
	Sensor:
	2511723
	


АНАЛИЗ НА РЕЗУЛТАТИТЕ
Резултатите показват, че големият брой малки пакети е почти невъзможен за обработка, но при нормално функционира-не на мрежата съществуването на подобен трафик е невъзможно. Също се вижда, че машина от среден клас  използваща до 4 филтъра с до 16 сравнения може да обработи трафик със скорост до 1GB.

BPF филтриране в ниско бюджетни системи за мониторинг на мрежов трафик може да се използва  за първично разделяне на трафика, примерно по протоколи, по определена IP мрежа, по MAC и IP адрес, където пиковият трафик е в рамките на 200 – 300 Mbit/s.

От ключово значение е познаването на алгоритъма за генериране на филтъра, така че филтрите написани на език от високо ниво да генерират компилиран филтър с възможно най-малко сравнения. Трябва да се знае, че компилаторът има частична поддръжка на IPv6 и филтър: port 80 ще прави първо  проверки дали пакетът е IPv6, а ако искаме да избегнем тази проверка трябва да използваме: ip port 80. 

При конструиране на филтри с няколко условия, тези, които отхвърлят повече пакети, трябва да се поставят по напред. 

ЗАКЛЮЧЕНИЕ

Следваща стъпка в разработката на система за наблюдение на трафик би могла да бъде приложение за генериране на статистическа информация на мрежов трафик в реално време, което работи в потребителската област и ползва потоците генерирани от различни BPF филтри.
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